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Francesco POLIMENI |
ercheremo di dare una fisionomia ai materiali ded
sistemi di controllo con eni ormai siamo abitnarti
a convivere, 11 punto di partenza ¢ la classilica-
zione dei componenti ¢ quindi il funzionamento
delle videocamere, 51 parte dal funzionamento

dei principali sistemi di telesorveglianza, e si arriva dunque

a parlare delle singole telecamere collegate ¢ degli strumenti

accessori che servono a potenziame ¢ ottimizzarne atilizzo.

Per lacilitare la lettura ¢ la com-

prensione di termini tecnici per

dotare di strumenti pin seri ¢ du-
raturi, insceriamo anche una sora

di glossario, realizzato auraverso la

consultazione di varie fonti presenti

in rete ed in parte integrato da noi.

1l glossario ¢ in fase di evoluzio

¢ atualmente non risulta forse

suflicientemente  chiaro
ed ampio quanto desidereremma.

ALTLEAITEL

I principali termini teenici

Sensore: chip eleuronico (CCD o CMOS) sensibile alla luce
che lo colpisce, in manicra analoga alla pellicola nelle macchine
forograliche tradizionali. 1l sensore ¢ alla base della registra-
zione delle immagini prodotte dalle fotocamere digitali ¢ dagli
SCANNET,

Uno dei parametri pin caratteristici di un sensore ¢ rappre-
sentato dal numero di ]'I:i.'ﬁ.'l. che pn&ﬁirdr, abbastanza stret-
tamente collegato alla qualita finale dellimmagine. T sensori
sono di diversi tipi quanto a lunzionamento, disposizione dei
pixel, trattamento del colore, sensibilith ¢ via discorrendo.

Formato del sensore: vi sono 4 formati principali usati nei
sensori COD delle welecamere: 17, 2737, 1727, 153 " (misura della
diagonale del sensore). Inolire sono apparsi recentemente an-
che sensori da 1/47 ¢ 1757,

Pixel: sono gli clementi sensibili della matrice del sensore. 1l
loro numero varia con il tipo di sensore ed € in stretta relazione
con la riseluzione della telecamera.

Normalmente il numero di pixel di una telecamera pud essere
espresso in due modi diversi:

a) N di pixel totali - ¢ 1l numero totale di elementi del sensore
COD. Aleuni elementi tuttavia non sono usabili.

I} M. di pixel auivi - & il numero effettivo di pixel attivi, sem-
pre inferiore al numero di pixel totali, ma ¢ il solo valore su cui
fare alfidamento.
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Nella valigia
degli operativi

OCCHI ARTIFIGIALI:
LAVIDEOSORVEGLIA

Tempi di otturazione: i tempi di ovurazione (deui anche
tempi di esposizione, tempi di posa o tempi di scato) che gl
otturatori presenti sui diversi tipi di macchine fotografiche sono
in grado di realizzare rispettano una scala standardizzata:

B1L1/21/41/8 .. 1/250 1/500 1/1000 172000 ...

Con la lettera B viene indicata la cosiddeua posa, che si ha
quando l'otturatore rimane aperto fino a che non si impartisce il
comando per la chiusura.

Tutti i numeri successivi sono espressi in razioni di secondo,
partendo dal valore di 1 secondo ¢ dimezzando la durata del
tempo per ogni valore successivo (a
meno di qualche arrotondamento
di comodo): mezzo secondo (1/2),
un quarto di secondo (1/4), un ot-
tavo (1/8) e cosi via, fino al tempo
piit breve che l'onuratore puo rea-
lizzare.

In alcune fotocamere digitali pud
succedere che il tempo pin breve
sia, ad esempio, limitato a L7530,
La quantita di luc
una espugiihn 0]
mento sensibile (pellicola o sensore digitale) viene regol
mezzo del tempo di otturazione ¢ del diaframma,

Diafvamma: apertura formata da una serie di lamelle che si so-
viappongono, Consente una regolazione continua del diametro
dell’apertura di un obiettivo.

Diaftamma a scatti: spesso la ghiera dei dialrammi ¢ provvista
di piceoli scatti in corrispondenza di ciascun valore (stop). Per-
tanto la regolazione del dialramma puo essere ellettuata, olire
che osservando direttamente la scala incisa sulla ghiera, anche
“sentendo” gli scatti.

Sensitivita: la sensitivita puo essere espressa in due modi di-
VErsi.

a) Valore usabile (detto anche minima illuminazione). E una
semplice indicazione del minimo valere di luce a cui la teleca-
mera comincia a produrre un segnale video in uscita.

b) Full video. Questo & il valore reale da prendere in conside-
razione; ¢ il pin basso livello di luce a cui la telecamera produce
un reale segnale video "1 Volt picco-picco™.

Questo valore & anche un parametro importanie per sistema
di TVCC, in quanto molti dispositivi richicdono un segnale
“pieno” per funzionare correttamente. La sensitivith pud essere
misurata:

a) a livello del sensore. In questo modo si misura il funziona-
mento della elecamera, quando wuna la luce cade direitamente




sulla superficie del sensore. Pur essendo una misura teenica-
mente corretta, in realta cio non accade mai, in quanto per
avere un'immagine bisogna usare un obiettivo ed esso riduce in
qualche modo Mammontare di luce che raggiunge la superficie
del sensore;

b) con Pobiettivo. Questa ¢ una misura piu reale dell'effettiva
sensitivita del sistema telecamera + obiettivo,

Ovviamente il pit basso valore di F da un miglicre risultato.
Esempio: Una telecamera che dichiara un valore di 0.1 lux (full
video) con un obiettivo con [ 1.4 ha una maggiore sensitivita di
una telecamera che dichiara lo stesso valore (0.1 lux) con un
obiettivo con £1.2. Infatti, se alla telecamera si applica un obiet-
tivo con | 1.2 il sue valore di sensitivita sarebbe probabilmente
intorno a 0,08 lux.

Un altro valore da prendere in considerazione ¢ quello
di riflettanza della scena (Fammontare della luce riflessa
dalla scena espressa in percentuale). Pin alto & il valore di
riflettanza, pin elevata ¢ la quantita di luce disponibile per
la telecamera. Normalmente il walore di riflettanza ¢ com-
preso fra il 63% ed il 90%. Esempio: una telecamera che
dichiara una sensitivita di 0.1 lux
{full video) con un obiettive { 1.2,
con un valore di riflettanza del 70%,
¢ pin sensibile di una telecamera che
dichiara la stessa sensitivita (full
video) con lo stesso obiettivo, ma al
B0%. Il valore di sensitivita e normal-
mente specificato in lux,

Alcuni costruttori americani, tutta-
via, la esprimono in footcandles (fc).
I lux = 10 fe.

Risoluzione: ¢ la capacita di
i telecamera di  mostrare il
aglio. Pl e & la risoluzione pit limmagine ap-
parira nitida nei suoi dettay mf‘.E telecamere a ".3?111210“6
piin alta sono piit costose. 11 valore di risoluzione general-
mente usato nelle specifiche ¢ la risoluzione orizzontale
misurata in linee TV. La risoluzione orizzontale pud essere
migliorata aumentando il numero di pixel sul sensore.

Rapporto segnale rumore: ¢ una misura dellammontare del-
linterferenza causata dal rumore. 1 suo valore & importante
specialmente a bassi valori di illuminazione. Pia alto & il suo
valore, migliore sara la qualita di un immagine con scarsa illu-
minazione. Normalmente ¢ significativo il suo valore con FAGC
in posizione ON.

Controllo automatico di guadagno (AGC): ¢ un circuito per
amplilicare il segnale video in basse condizioni di illuminazio-
ne. Amplifica egualmente l'eventuale rumore presente. In aleu-
ne telecamere il livello di amplilicazione pud essere controllato
manualmente (MGC = manual gain control).

Gamma: ¢ un coefficiente di compensazione sulla teleca-
mera per tenere conto della non linearita nella riproduzione
dell'immagine da parte del monitor. Generalmente esso vie-
ne regolato al valore 0.45. Tuttavia, in alcune applicazioni
industriali si preferisce regolarlo al valore 1. Cambiando
il valore del gamma si varia il contrasto dell'immagine.

generatore interno d1 smcmﬂﬁ che eﬁera sia 11 segnale ch'
lettura del sensore sia gli impulsi di sincronizzazione usati dal
monitor per scandire l'immagine. Ciononostante, nel caso in cui
il sistema comprenda pit di una telecamera, questo non & pin
sufficiente. E’ necessario provvedere quindi ad una sincronizza-
zione esterna della telecamera. Vi sono attualmente due metodi
principali di sincronizzazione esterna:

a} gen-lock. Consiste nel sincromizzare pin telecamere
mediante un segnale di sincronismo esterno. Spesso vie-
ne usato il segnale video composito di una telecamera che
contiene la componente di sincronismo (da qui deriva la
denominazione di segnale composito);

b} line-lock. Consiste nellutilizzare
alimentazione per agganciare la sincronizzazione del-
la telecamera. Questo metodo richiede mnormalmente
una messa in fase del segnale video con la [requenza di
alimentazione. Ovviamente questo
metodo non pud essere utilizzato
se la telecamera & alimentata in
continuo,

-

la frequenza di
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Rilevatori ad infraressi; il compo-
nente elettronico utilizzato dai sen-
sori ad infraresso si chiama piroe-
lettrico: “reagisce” alle repentine
variazioni di te;nipémmm,
alla radiazione
un corpo. Il -::ﬂrp-::-

allarme. La nlmz:ll:'-ne puo talm]ta essere d;
viene a contatto con vetro, luci fluorescenti {nm:hc

luci}, schiume, spray, lacche, fogli di carta n-pacl‘ltp trasn
legno. Vi sono infrarossi di tipo: :
Passivo - Suddivide 'unico raggio infrarosso pm':.; '
creando una protezione volumetrica.
Attivo - Composto da trasmettitore e ncemm;e;
tezione raffigurabile come un “‘filq::-“



* Fattore X

con una sovraesposizione di 2 o 3 valori EV.

Exposure Values: si tratta di un sistema costituito da numeri che
vanno da -4 a 20; ogni numero rappresenta un gruppo di diverse
coppie diaframmi/tempi di otturazione, tali da fornire la medesi-
ma esposizione. 1l sistema di valori EV € concepito in modo che
ogni numero rappresenta una esposizione che fa giungere sulla
pellicola (o al sensore) una quantita di luce che vale il doppio (o
la meta) di quella lasciata passare dal valore-luce successivo (o
precedente). Ad esempio, il valore-luce 13 indica una esposizio-
ne che ¢ il doppio del valore-luce 14 e la meta del valore-luce 12.
Ad un valore esposimetrico EV prefissato corrispondono tutte le
combinazioni diaframma/tempo di posa che forniscono la mede-
sima esposizione in termini di quantita di luce che raggiunge la
pellicola (o il sensore).

MNel caso di EV=13 si hanno le seguenti coppie di valori,
ciascuna delle quali fornisce una esposizione corretta: 32-1/8
22-1/15 16-1/30 11-1/60 8-1/125 5.6-1/250 4-1/500 2.8-1/1000
2-1/2000.

Scanner di radio frequenze: apparecchio
in grado di captare i segnali su una certa
gamma di [requenza radio.

trasmissione di dati senza
lutilizzo di cavi, per quanto riguarda la
videosorveglianza si tratta spesso delle
frequenze radio intorno ai 2.4 GHz o 1
433 MHz.

Wircless:

Sistemi di telesorveglianza: telecamere
centralizzate per ricezione e trasmissio-
ne. 1 sistemi di videosorveglianza, nelle
lore linee essenziali, sono composti da
un certo numero di telecamere le quali
trasmettono il proprio girato ad una cen-
tralina che si occupa di riceverlo e ritrasmetierlo ad uno o pin
monitor collegati. Le telecamere sono coordinate per lavorare
simultaneamente oppure in tempi ¢ modi diversi. Esistono tanti
sistemi quante sono le varie esigenze: la videosorveglianza di una
casa o di un ingresso evidentemente non necessita di un com-
plesso sistema che invii immagini 24 ore su 24, ma ¢ sufficente
un apparato che si attivi solo al momento di una reale intrusio-
ne. Al contrario la videosorveglianza di strade ¢ piazze ha come
obiettivo la “sicurezza ¢ l'ordine pubblico”, obiettivo dai con fini
cosi vasti e fumosi da giustificare un controllo il piu continuo ¢
invadente possibile, Sintetizzando, i sistemi di videosorveglian-
za usati pin frequentemente si servono di collegamenti via cavo
oppure via radio, registrano in maniera continuativa oppure
scatiano a partire da un allarme.

Sistemi via cavo: un cavoe coassiale o di alire tipo collega la
telecamera ad un pe, ad un semplice monitor o a qualche altro
apparato di riproduzione. Il tragitto dell'immagine solitamente
non termina qui, ma per mezzo di altri apparati trasmissivi
giunge in luoghi dove l'immagine viene conservata, I sistemi pit
semplici ¢ comuni si servono di un modem 56k, ISDN, ADSL,
ma esistono progetti pin sofisticati che prevedono il cablaggio
in fibra ottica di intere zone della citta (ad esempio a Firenze).
Tutti gli esempi da noi analizzati sono in grado di acquisire,
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comprimere ¢ trasmettere le immagini in tempo reale. Tra le
prestazioni base si hanno la creazione di foto campioni dei siti
monitorati, la chiamata automatica su rilevazione di allarme
su uno dei sensori, la rilevazione del taglio del cavo o della
sconnessione delle telecamere, un circuito di rilevazione di
manomissione della meccanica, contatti relé attivabili manual-
mente da remoto, o in automatico, in seguito alla rilevazione

allarme.

Mon tutti i sistemi perd hanno bisogno per tra-
smettere di computer ¢ modem che facciano da 1ra-
mite, Ne esistone  in  commercio anche alecuni che

utilizzano telecamere in grado di provvedere autonoma-
mente alla trasmissione dei dati, che hanne cioé¢ al loro
interno Ad esempio telecamere
che integrano un server http che, senza lausilioc di PC,
trasportano il segnale video con protocollo TCP/IP e che sono
compatibili con la rete Ethernet locale e con la rete Internet,
utilizzando connessioni ADSL, HDSL, ISDN.

L'esempio considerato consta di un hitp server integrato
per il colloquio con I'utente ed il trasferi-
mento delle immagini, di configurazioni
per l'uso interno e per l'uso esterno, di
segnali in ingresso ed uscita per la ge-
stione degli allarmi e per il comando
antomatizzato di interruttori di circuiti
elettrici. Questi ultimi sono probabil-
mente presenti in gran parte dei sistemi
di videosorveglianza del rtraffico nelle
proprie citta. Generalmente presso il CED
(Centro Elaborazione Dati) della ditta ap-
paltatrice del servizio vi sono uno o pin
computer adibiti al controllo delle in
ni in tempo reale. A questi appa
ne assegnato un indirizzo IP (gli i

I'hardware necessario.

usati in Internet), tramite cui il software

di gestione & in grado di monitorare i sin-
goli video server contattandoli ed identificandoli. Sfruttando
le potenzialita offerte da Internet vengono sviluppati sistemi
interconnessi con un'unita di controllo centrale, anche se in
realta utilizzando I'estensione della Rete, il controllo potrebbe
avvenire praticamente ovungue.

Sistemi via radio: per la trasmissione delle immagini via
radio vengono sovente utilizzate le frequenze intorno ai 2.4
GHz, o intorno ai 433 MHz, che sono libere attualmente per
questi scopi, ovvero utilizzabili senza pagare alcuna tassa.
L'apparato trasmissivo puo essere o meno inserito nell'apparato
di videosorveglianza. In generale si compone di un trasmettitore
ed un ricevitore. Gli strumenti di una certa qualita provvedono
anche a qualche forma di cifratura del traffico. Infatti, con un
normale scanner di radio frequenze (nel caso dei 2,4GHz in
realta si tratta di strumenti un pocoe pit costosi), € possibile
intercettare i segnali intorno agli edifici videosorvegliati.

E' anche possibile che siano utilizzati dei normali pcs per re-
gistrare le immagini in qualche formato digitale e solo a questo
punto entrano in gioco apparati wireless per trasmetterle.

Anche in questo pero  la  scarsa
offerta dagli standard in uso per questo tipo di wa-
smissioni (in particolare dal protocollo WEP, che do-
vrebbe fornire i servizi necessari  a

CHSO sicurezza

rendere  sicura
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una trasmissione wireless) rende il sistema piuttosto
vulnerabile.

Indipendentemente dal tipo di trasmissione, via cavo o via
radio, si trovano in commercio sistemi che non riprendono di

continuo, ma si attivano quando un certo evento stimola il sen-

sore di cui sono dotati.

di

Sistemni
luminatore

con rilevatore: potrebbe trattarsi un il

allinfrarosso  per la  visione notturna
o di un sensore all'infrarosso passivo per la rivelazione del mo-
vimento. Sono sistemi che lavorano in modo automatico e per-
mettono di controllare, tramite il rilevatore all'infrarosso passi-
vo posto sul corpo della telecamera, un'area interna o esterna
all'ambiente da proteggere. Una volta attivato, il rivelatore invia
il relativo allarme alla centralina di controllo, la quale immedia-
tamenie commuta il canale televisivo che si sta gnardando in
quello proveniente dalla telecamera, dando visione (con audio)
di quello che accade senza che nessun altro si accorga di nulla.

L'attivazione automatica appena descritta pud  av-
venire anche auraverso il microfono della teleca-
mera, quando la soglia del rumore superi quella
predeterminata.

Telecamere a raggio fisso o a raggio mobile: le videocamere pin
spesso utilizzate, quelle che vediamo disseminate nelle nostre
citta, vengono in genere classificate dai produttori e dai distribu-
tori in tre grandi classi: in bianco e nero, a colori, speed dome (i
cosiddetti lampioncini). In seguito viene applicata l'ulteriore
distinzione tra le dimensioni delle varie telecamere e le loro
presiazioni tecniche qualitativamente piit o meno alte.

In realta liniziale distinzione tra colori e bianco e nero
¢ piuttosto fittizia: le due categorie potrebbero benissi-
0 essere accorpate in un'unica contrapposta a quella
) _semplice e chiaro sarebbe parlare
7 elecamere a raggio mobile.
10 essere molto utile sapere se
una telecamera trasmette immagini a colori {molto pii utili per
riconoscere o delineare i connotati di una persona) oppure no.

In ogni caso, ¢ una distinzione piuttosto inutile se
ci si ferma all'analisi pin generale delle caratteristi-
che teeniche delle telecamere usate nei sistemi tvec.

Pertanto per maggiore chiarezza (e per evitare inutili ripetizioni
di caratteristiche in realta uguali), parliamo di: a) telecamere a
raggio fisso; b) telecamere a raggio mobile -speed dome.

a) Telecamere a raggio fisso: questa e la scheda d'esempio di
una telecamera (in bianco e nero) ad alta risoluzione, per il vi-
deocontrollo.

TVCC: ¢ un modello base che non ha ancora applicati altri
accessori che invece generalmente si trovano nelle telecamere
delle nostre citta.

Sensore a 1/3" a trasferimento d'interlinea. Microlenti su ogni
pixel per aumentarne la sensitivita.

Funzione monitor out (doppia uscita video).

Predisposta per obiettivi auto-iris con e senza amplificatore
(video/DC).

Posizione sensore regolabile per una messa a fuoco precisa.

Super controllo automatico del guadagno (36 dB).

Sistema di controllo digitale dell'esposizione automatico e
manuale per applicazioni industriali.

Com

Pixel 795 (H) x 596 (V).

Scansione 625 linee 50 Hz, inte

Risoluzione TV 600 linee(H)

Rapporto S/N 50 dB min.

Minima illuminazione 0.02 lux con f=1.2

Uscita video 1Vp-p video composito, 75 ohm.

Guadagno Super AGC(36dBVAGC/MGC.

Autoiris Video/DC (con/senza amplificatore).

Sistema di esposizione automatico.

Otturatore automatico: 1/30-1/100.000 sec.

Flickerless: 1/120 sec.

Outuratore fisso + autoiris: 1/50 sec.

Diaframma + otturatore automatici.

Sistema di esposizione manuale.

Velocita otturatore: 1/50, 1/125, 1/250, 1/500, 1/1.000, 1/
2.000, 1/4.000, 1/10.000

Guadagno: 0, 6, 12, 18 dB.

Compensazione controluce a istogrammi e a finestra centrale
pesata con 225 areole

Gamma (.45/1

Attacco obiettivo C/CS.

Temperatura di funzionamento -10 C* a 50 C*

Consumo 3.5W

Dimensioni (Px A x L) 57mm x 52mm x 110mm.
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b) Telecamere a raggio mobile:

Il lampioncino (speed dome, o telecamera a cupola) completo
degli accessori, cosi come lo vediamo nelle citta & una talecame-
ra a colori o in bianco e nero (b/n) cuntenutmmnnn
da esterno infrangibile.

Ha un brandeggio proporzionale con una vﬂﬂdﬁm
300° al secondo, con un movimento ummnmi&smza fine (3
e uno verticale di 90° o 180°, con llmre: i

!Il e
B

in b/m. Questo |
anche al buio. e SRR
E' dotato inoltre di uno zuﬂm autnins uE CC
fuoco automatica), motorizzato, di 3.8-84 mm {21::'}
focus e zoom elettronico a 10x. Riceve i comandi attraw
cavo video, oppure con ingresso dati RS485. Ha la pos
di programmare 64 posizioni di preset (per ogni posi
possibile impostare bilanciamento del bianco, sh 1
cus, guadagno sensitivita, motion detector) e un
mabile di 30 secondi. !
Ha compensazione automatica o manuale de
scheratura di zone riservate (per la privacy o
solo a pochi!), 4 ingressi e 2 uscite d'allarme,
interna, a rete 0 VD2, alimentazione 220V.

Nel prossimo numero: la &unreglﬂnﬂ

n collaborazione con i
Polinet s.r.L.

Via Adolfo Albertazzi, 25 00137 Roma
Tel. 06-87.23.03.58 - Fax 06-87.14.82.
www.spiare.com o




