nielligence & Sora lop yecrel - v

Rl ElS SILITAEE gl ST I

Giugno 2005 - Euro 5.5

SPLINTER CELL,

|Commando,delliintelligence,

ONA: L MARCHIO DEL DELITTO

Un databank che iragisce | 355355100

AGENTE "FRAILE" A MIAMI

Cann 2iala un inhiltralo ds Caslno

§ CHUSBISIL VATICAND?
URalunaastaria ds spionaggo tralemuradi San Pietro

4 HEAT:HOSTILETRAINING
Sempre piwddfuso cocsipergliboerativideila Secunty

4 LABORATORID:X
Un,centeg batlénologico nel cuode diMosca,




-3:&' Fattore X

Francesco PoLiMENI

facile spiare le nostre telefonate, Come ¢i pos-
siamo  difendere? Visto l'interesse suscitato
da un precedente nostro articolo su questo
argomento, riproponiamo il tema sull'intercet-
tazione telefonica o un ascolto ambientale. Le
microspie, chiamate anche “cimici”, sono un subdolo mezzo per
carpire informazioni, segreti industriali, o per inguaiare mariti
troppo “larfalloni”. Le dimensioni di questi dispositivi sono
sempre molto contenute, per Povvia necessita di nasconderle
nei pressi della persona vittima di tali attenzioni. 11 principale
problema da risolvere & sempre stato quello relativo al sistema
di alimentazione, ossia alle pile. Le dimensioni di queste ultime,
infatti, superavano spesso abbondantemente quelle della micro-
spia vera ¢ propria, a causa della necessita di disporre di una
sulficiente autonomia di funzionamento. Non sempre era facile
tornare sul luogo dove si era installata una “eimice”, per provve-
dere al cambio delle pile. Dunque, o si optava per un’alimenta-
zione tramite la rete eletirica, sopportandone le relative difficol-
ta di installazione e le perdite di tempo che mal si conciliavano
con l'azione spionistica, spesso illegale, la quale, al contrario,
richiederebbe un intervento rapido e che non dia nell'occhio, o
si ricorreva a batterie di dimensioni tali da rendere difficoltoso
leccultamento di tutto il marchingegno. Anche oggi la pila di
alimentazione rappresenta un notevolissimo problema, nono-
stante i rilevanti progressi fatti intorno a questo dispositivo.

La miniaturizzazione dei circniti

I progressi pin eclatanti sono stati appannaggio dell’eletiro-
nica sia in direzione della miniaturizzazione dei circuniti, sia in
quella della sempre maggiore integrazione di semiconduttori
sulla minuscola piastrina di silicio che costituisce il cuore dei
circuiti integrati, Laggettivo “integrato™ sta ad indicare che muti
1 eireuiti sono inseriti nello stesso contenitore, delle dimensioni
di una ventina di mm?, Il numero di componenti realizzati sulla
piastrina di silicio che ne costituisce il cuore, delle dimensioni
di un mm?, ha largamente superato, al giorno d'oggi, i 3mila ele-
menti semplici, cosa che sino a pochi anni fa sembrava un livello
di integrazione irraggiungibile. La recente tecnologia “S.M.D.7,
acromimo di “dispositivi montati in superficie”, ha consentito
di spingere la miniaturizzazione a livelli tali che, oramai, un
tecnico che operi su tali cireuniti usa strumenti che assomigliano
pit a quelli di un chirurgo che non a quelli di un laboratorio di
elettronica. E' la teenologia “S.M.D." che ha reso possibile la
diffusione di telefoni cellulari sempre piu piccoli e sottili, no-
nostante la notevole complessita della loro elettronica, al punto
che il loro dimensionamento ¢ limitato, dalla distanza [ra la
bocea e Porecchio della specie umana, dimensione quest'ultima
che nessuno ha ancora pensato a ridurre, S.M.D. Le batterie,
al confronte, hanno avato la parte di Cenerentola, infatti, pur
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s¢ innegabilmente ci song stati dei progressi, non sono stati
altrettanto rapidi né rilevanti rispetto a quelli dell'elettronica.
Siamo passati dalle pile alle zinco/carbone degli anni cinguanta,
alle alcaline, poi alle pile al mercurio, all'argento e successiva-
mente alle moderne nickel/cadmio ricaricabili e, per finire, alle
nickel/mercuriofidrogene o a quelle agli ioni di litio, Anche le
pile a “hottone”, all'argento o al litio, ossia quelle comunemente
usate negli orologi da polse, nelle caleolatrici tascabili o nelle
macchine fotograliche, sone state via via migliorate dal punto di
vista delle dimensioni ¢ della durata, senza tuttavia raggiungere
l'optimum.

Microspie ambientali ¢ telefoniche

Se il vostro lavoro comporta la conoscenza di segreti industria-
li o d’aliro genere ¢ temete pereid di essere spiati da qualche
infernale marchingegno o che le vosire telefonate siano registra-
te, provale a seguire con me un ragionamento logico riguardo
alla tecnologia delle microspie in commercio, Vi renderete cosi
conto che non ¢ affatto semplice spiare i discorsi che avvengono
nel vostro ulficio, a meno che il “nemico™ non abbia conoscenze
tecniche di alto livello ed usi dispositivi di ascolto assai sofisti-
cati, e quindi di altissimo costo, che olire ad essere di difficile
reperibilita, si giustificano solo con la rilevanza dei segreti da
carpire. Facciamo un esempio per capire uno dei limiti princi-
pali di molte microspie: supponiamo di trovarci in una stanza
dove siano riunite diverse persone che discutono animatamente
fra loro. Una di tali persone sta parlando con noi e, magari, per
complicare ulteriormente la cosa, la finestra & aperta e dalla
strada sale il rumore di fondo del traffico cittadino.

La situazione descritta non ¢ certo ideale per sostenere una
conversazione, tuttavia riusciamo a capire quello che ci dice il
nostro interlocutore, grazie all'uso di due strumenti di eccezio-
nale sofisticazione: Porecchio ed il cervello. Infati, purché il
livello delle voci intorno a noi sia leggermente inferiore a quello
di chi ¢i parla, spostando istintivamente il capo selezioneremo
con un orecchio cio che ci interessa, passando da un ascolwo
stereofonico ad uno monofonico, 11 cervello fara il resto, concen-
trando su cio la nostra attenzione e considerando tutto il resto
come rumore di fonde.

Qualcosa di simile avviene per una madre che dorme tran-
quillamente nonostante la televisione accesa ed altri rumori
ambientali, ma viene risvegliata al minimo accenno di pianto
del bambino. Facciamo ora un esperimento d'altro genere: la-
sciamo un comune registratore acceso, in posizione “record”
ovviamente, in una stanza dove parlano pin persone. Potremo
constatare, riascoltando le voci incise, che i risuliati sono asso-
lutamente deludenti ¢ spesso ¢ addirittura impossibile capire
cio che viene detto. Le cause di una qualita di registrazione cosi
bassa sono molteplici ¢ poco influenzate dalla qualita dell'appa-
recchio. Se la stanza dove si svolge la prova ¢ priva di tendaggi
o con poco arredamento, come spesso sono gli uffici o gli studi



professionali, il rimbombare delle voci renderda queste assai
poco chiare. Se le persone parlano fra di lore in modo appena
animato, lenderanno ad alzarve la voce ed a parlare tutti con-
temporaneamente, Queste fatto provochera la saturazione dei
circuiti di amplilicazione del microfono con la conseguenza che
il parlato risultera cupo ¢ privo dei toni acuti. E' pur vero che i
registratori di buona qualita sono dotati di un circuite clettro-
nico che regola automaticamente il guadagno dell'amplilicatore
microfonico in funzione del rumore ambientale, ma anche que-
sto dispositive ha dei limiti nelle sue possibilita di controllo,
che possono essere facilmente superati quando si verifica il caso
precedente. Inoltre, nei momenti di pausa, quande per qualche
istante nessuno parla, 'amplilicatore sale al massimo guadagno
producendo un [ruscio di fondo estremamente lastidioso, E
lo stesso efletto che si produce nelle cassette videoregistrate,
guando un film viene duplicate pit di una volta: nelle pavse
del parlato si sente chiaramente il fruscio di fondo salire fino
a disturbare ascoltatore. Soprattutto il fatto che i suoni siano
riprodotti da un altoparlante, rende impossibile per il cervello
umano slrattare la diversa direzione di provenienza delle varie
vori, ossia lefletto stereolonico, per selezionarne una in partico-
lare. Ogni altro ramore di fondo giungera all’'orecchio mescolato
alle voci registrate in modo talmente omogencoe da impedirci di
“escluderlo” dall'ascolto.

E' possibile difendersi dalle intercettazioni telefoniche? I
una cosa potete essere certi: non ¢ facile difendersi da questo
genere di intercettazioni. Esistono, per la verita, dispositivi che,
inscriti fra la cornetta e lapparecchio telefonico, provvedonoe a
codificare la voce invertendo la banda audio nel dominio della
[requenza o, pin recentemente, modificandola opportunamente
dopo averla trasformata da segnale analogico a digitale. Tali

dispositivi, chiamati in gergo “scrambler”, rendono la voce del
witto inintelligibile ¢ presuppongono che, dall'alire capo della
linea, ci sia un interlocutore munito del medesimo congegno in
grado di decodificare la voce rendendola di nuovo comprensibi-
le. Vi € mai capitato di ascoltare una voce o una canzone regi-
strata, attraverso un nastro che gira al contrario, ossia dalla fine
verso il principio anziché nella direzione consueta? Ebbene, un
eventuale intruso sulla linea telefonica, ascolterebbe qualcosa di
simile, ovvero dei lonemi che sono indiscutibilmente voce uma-
na, ma senza poler capire una sola parola. Nella lingua inglese,

la parola “scrambler” significa “mettere in disordine, mescolare
alla rinfusa”. 1l dispositive eletironico di cui sto parlando opera
in tal modo, campionando varie parti dell'inviluppo audio, ossia
della forma d'onda del parlato, ¢ “mescolandole” fra lore, non
in maniera disordinata o casuale, come la traduzione dall'ingle-
s¢ potrebbe far supporre, ma secondo un codice prestabilito,
affinché lo “scrambler™ dell'interlocwiore possa “ricostruire”
opportunamente inviluppo, riportando il parlato ad una forma
identica all'originale.

Le sale operative della Polizia di Stato ¢ dell’Arma, quando
debbono comunicare qualcosa di riservato verso le radiomobili,
usano un sistema “scrambler” di codilica del parlato. Atten-
zione pero: le teeniche di codifica di cui sopra possono essere
realizzate, come ho accennato poc’anzi, tanto per via analogica
gquanto digitale. Nel caso della codilica digitale, per ragioni
tecniche piuttosto complesse sulle gquali sorvolo, ¢ possibile
operare delle modifiche estremamente sofisticate. Una vera ¢
propria “criptazione” del parlato, attraverso I'uso di algoritmi
generati da circuiti a microprocessore appositamente realizzati.

Ne consegue che la “decriptazione” di una
trasmissione silfatta & pressoché impossibi-
le. Peccato che il costo di uno “scrambler”
digitale sia pin che decuplicato rispetio ad
un corrispondente modello analogico. Nel
caso invece di una modilicazione ottenuia
per via analogica (questa ¢ la situazione
pii comune in virta del prezzo di acquisto
del codificatore che si aggira intorno ai 150
eura), ¢ possibile pervenire alla “decrip-
tazione” del parlato, semplicemente regi-
strando la conversazione per poi sottoporla
alla decodilica tramite dispositivi “scram-
bler” programmabili. Non occorrono appa-
rati tanto sofisticati, dal momento che le
possibilita di codifica che uno “scrambler”
analogico pud ottenere sono relativamente
poche, per cui la “decriptazione” é solo una
questione di tempo. Le forze di Polizia sono
ben coscienti di questo limite, tanto & vero
che allidano alle comunicazioni cosi modi-
ficate, segreti che ¢ sulficiente restino tali
per qualche ora, fine a quando una ceria
pperazione sia stala poriata a ermine.

Se, al contrario, una comunicazione ri-
guarq!ﬂ indugini riservate che si protrarran-
no nel tempo, allora verranno usate alire
vie per darne conoscenza ai destinatari,
ben sapendo con quanta facilita ¢ possibi-
le ascoltare le comunicazioni radio delle
Forze dell'Ordine attraverso l'uso di spe-
ciali ricevitori detti "scanner”, facilmente
reperibili nei negozi di elettronica per
radicamatori.

Quindi, se avele cose riservaie da comuni-
care telefonicamente sempre allo siesso in-
terlocutore e pensale di usare ung “scram-
bler” telefonico, valutatene auentamente i
limiti, alla luce di quanto ho appena detto,

Qualora invece le comunicazioni riservate
siano dirette a parccchie persone, caso as-
sai pin frequente, tale soluzione non appa-
re attuabile per gli ovvi problemi pratici e
non esiste altra soluzione se non quella di
evitare di parlare di argomenti riservati per
telefono, contattando direttamente le per-
songe interessate. Addiritiura, se il livello
di sicurezza lo richiede, [acendo precedere
I'incontro da una verifica dell'ambiente nel
quale si svolgera il colloquioe, da parte di un
tecnico specializzato in “bonifica ambien-
tale” ossia un esperto dotato di dispositivi
idonei a rilevare la presenza di microspie,

(MNelle foto, quattro esempi di solisticai
apparecchi per intercettazione ).
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